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将反垃圾邮件技术划分为基于 IP 层、基于 SMTP 协议和基于内容过滤三种，
按照邮件投递的流程对其展开研究，并将其运用于我们 终设计的反垃圾
邮件系统中。 








作方式，研究并实现 SpamAssassin、MailScanner 和 MailDrop 三个功能模
块及其之间的接口配置。 





















With the development of the Internet, Email became an important way 
for peoples to access and exchange information. Email became one of the 
most important applications on the Internet. Growing with the Email, the 
amount of spam increases rapidly, and the problem of spam became an 
increasingly serious global security issues on the Internet, which 
researchers and the public put more and more attention and concern on. 
In this paper, we collect and study some modern and most used spam 
filtering methods throughout the world and then analyze their performance, 
shortcomings and existing problems. According to the network hierarchy, 
we divide the anti-spam technology into three layers, the first is based 
on the IP layer, the second is based on the SMTP protocol, and the third 
is filtering based on Content. The three layers correspond with the Email 
delivery process, and we apply our study in our anti-spam system. 
The Milter is a filter developed for the Sendmail. We can extract Email 
content through the interfaces of the Milter, and implement different 
filtering methods on the content. We research working principle and 
configuration of the Milter and import it in our anti-spam system. By means 
of frequency control and characteristics filtering of the Milter, we can 
block spam directly which has obvious junk characteristics, and improve 
the efficiency of Email filter and reduce the system load. 
Bayesian mail filtering algorithm can class objects accurately, and 
it is widely used in the content based spam filtering currently. We reseach 
the Bayesian filtering algorithm,and deeply analyze the working principle 
of the SpamAssassin, which is based on the Bayesian algorithm. We work 
over the three modules in our anti-spam system, SpamAssassin, MailScanner 
and MailDrop, and configure them to make them work together. 
In this paper, we design and implement an anti-spam system, which is 
based on the Milter and SpamAssassin, and hybrid three layers filtering 
in our system. The modified anti-spam system improves in efficiency of 
Email filter and reduces in the system load. 
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从电子邮件开始的，据《中国互联网发展大事记》记载“1987 年 9 月，在
德国卡尔斯鲁厄大学（Karlsruhe University）维纳·措恩（Werner Zorn）
教授带领的科研小组的帮助下，王运丰教授和李澄炯博士等在北京计算机
应用技术研究所（ICA）建成一个电子邮件节点，并于 9 月 20 日向德国成
功 发出了一封电子邮件，邮件内容为“Across the Great Wall we can reach 








中国互联网协会反垃圾邮件中心的一份报告显示，截至 2007 年 12 月，中国
网民在过去一年收到的垃圾邮件总量为 694 亿封，年人均收到垃圾邮件数高达























约有 44％来自欧洲，35％来自美国。而去年 8 月该公司首次发布此项报告时，







































































从 1978 年第一封垃圾邮件开始，至今已经 31 年的历史了，而反垃圾邮






















触发阶段（1993 年——1997 年）：1994 年 12 月，spam 一词开始用于
表示垃圾邮件；1995 年 10 月，国际上开始为垃圾邮件设定专门的邮件帐户
abuse@domain，用于收集、讨论垃圾邮件；同时开始利用“黑名单”（把
一些已知的发送垃圾邮件 IP 或邮件地址列入其中，用来过滤垃圾邮件）技
术实施反垃圾邮件工作。到了 1996 年 3 月，有专家提出用 SpamBlock 的方
法对垃圾邮件进行有效的过滤。 
推进阶段（1997 年——1999 年）：1997 年 5 月，国际上成立了 CAUCE
（Coalition Against Unsolicited Commercial E-mail）组织，主要从倡
议立法的角度出发，力图唤醒有志者共同参与，一起抵制垃圾邮件。1998









发展阶段（1999 年——2002 年）：1999 年 2 月，RFC2502，Anti-Spam 






















MAPS 是美国的一个非赢利机构，通过教育和帮助 ISP 改进技术和加强管
理来阻止垃圾邮件。 
(2) ORBS(OpenRelay Behavior-modification System： 
http://www.orbs.org/) 
ORBS 的机构性质：是由一些反对垃圾邮件的志愿者组成的组织方式：维
护了一个 OpenRelay 的 DNS（Domain Name Server，域名系统）服务器，定
期(21 天~45 天)进行测试。推荐 MTA（Mail Transfer Agent，邮件传送代
理）使用其进行过滤。与 MAPS 区别：MAPS 是只有在 OpenRelay 服务器转发
了垃圾邮件后，才会根据报告人的要求将其列入黑名单；对于 ORBS，即使
服务器未转发垃圾邮件，而只是能够 OpenRelay 也会被列入黑名单。 
(3) SPAMCOP(http://spamcop.net/) 




SPAMHAUS 数据库记录跟踪已知的 spam 的支持者和服务提供商。90%的
spam 是由已知的盈利组织发出的。 
(5) CAUCE(http://www.cauce.org/) 
CAUCE（反恶意商业邮件联盟）成立于 1997 年 5 月，从成立之初就积极
推动有关反垃圾邮件的立法工作。它起源于一个叫 SPAM-LAW 的讨论组。截
止 2000 年 3 月 1 日共有 6600 名志愿者。 


















由中国互联网协会联合国内网络运营商、邮件服务提供商于 2002 年 11
月成立，以行业自律、一致行动的方式，坚持公平、公正、公开的原则开
展反垃圾邮件工作。 

















（Uniform Resource Locator，统一资源定位符)的后面以创建 URL 良好信
誉，或利用如博客、免费网站等这些免费场所来达到身份欺骗。在发送过
程中，它们用同样的技巧来隐藏发信者 IP 地址，将 URL 重定向到已知垃圾





















所占空间大约是普通垃圾邮件的 7.5 倍。 






































































查询的 IP 地址列表，通过 DNS 的查询方式来查找一个 IP 地址的记录是否
存在来判断其是否被列入了该实时黑名单中。由于邮件服务器非常繁忙，
对黑名单服务器的查询会非常多，导致查询响应迟缓，增加了延迟，可以























SMTP 协议（Simple Mail Transfer Protocol，简单邮件传输协议）能
识别基于每个域名/IP 的通讯连接，包括拒绝服务攻击防护和频度控制技
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